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Gozden Gegiren Proje Ad1
Gozden Gecirme (Harcanan Toplam Siire Saat e L.
Siiresi Olarak Yazilir) Is Biiyukliga
Gozden Gecirme Gozden Gegirilen
Tarihleri Is Uriinii
Uygun (U), Uygun (U), Uygun Degil
Degerlendirme Listesi Seviye Rjy[g);mKl;;igm Aciklama (UD), Kapsam Dis1 (KD)
Dis1 (KD)

Mimari, Tasarim ve Tehdit Modelleme

Uygulamanin mimarisi
Giivenli Yazilim
Gelistirme Kilavuzunda
belirtilmis olan giivenli
yazilim ilkelerine uygun
olmaldir.

Yiksek

Uygulamadaki
bilesenler hata
durumlarinda varsayilan
olarak giivenli
durumlara ge¢cmelidir.

Yiiksek

Uygulamaya yapilan
tiim erisim istekleri hem
istek hem de yanit
zamaninda
yetkilendirmeye tabi
tutulmalidir.

Yiksek

Uygulama bilesenleri
birbirlerinden iyi
tanimlanmis giivenlik
mekanizmalartyla
ayrilmalidir. Bu
baglamda sanallastirma,
uygulama konteyneri,
ag ayrimi, giivenlik
duvari veya bulut
tabanl giivenlik gruplari
gibi mekanizmalar
kullanilmalidar.

Yiksek
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Bilgi Toplama
Web, uygulama ve veri Orta

tabani sunucularinin
sistem bilesenleri
hakkindaki kritik
bilgiler (sunucu ad1 ve
siiriimii, kullanilan
program siirtimii vb.)
gizlenmelidir.

Uygulamada olusan Orta
hatalar ve uygulama
sunucusu 6n taniml
6 hata mesajlar1
kullaniciya detayl
olarak
gosterilmemelidir.

Uygulamalarin iizerinde | Orta
kostuklar1 sunucular,
7 servis verdikleri
dizinlerin igeriklerini
listelememelidir.

Arama motorlari Orta
tarafindan
goriintlilenmemesi
istenen dizinler varsa,
bunlar icin robots.txt ile
onlem alinmalidir.
Yalniz, sayfa icerisinde
8 kopriilenmeyen
baglantilarin/dizinlerin
(6rnegin yonetim
sayfasi) giivenlik sorunu
olusturmamasi adina
robots.txt dosyasina
eklenmemesi
gerekmektedir.

Yapilandirma Yonetimi

Uygulama c¢atisi, veri
tabani, uygulama Kritik
9 sunucusu ve web
sunucusu gibi kullanilan
yazilimlarin giivenlik
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yamalar1 en {ist seviyede
olmalidir.

10

Uygulama, giincelleme
bildirimlerini ya da
giivenlik uyarilarini e-
posta, SMS veya
alternatif iletisim
kanallariyla
iletebilmelidir.

Yiiksek

11

Uygulama, basarisiz
sistem baslatma,
basarisiz sonlandirma
veya basarisiz kapatma
gibi islemlerde giivenli
bir duruma gegmelidir.

Yiksek

12

Ana sistem icin gereksiz
olan dosyalara (6rnegin
yedekleme, arsiv, test,
gelistirme i¢in
kullanilan dosyalar)
erisim engellenmeli ve
sistemdeki gereksiz
uygulamalar
kaldirilmalidir.

Yiksek
Yiiksek

13

ASP.NET, PHP,
STRUTS gibi kullanilan
uygulama catilarinin
giivenlik 6zellikleri aktif
hale getirilmelidir.

Yiiksek

14

On tanimli kullanict
hesaplar1 sistemden,
veri tabanindan ve
uygulamadan
kaldirilmalidir.

Yiksek

15

Hassas bilgiler iceren
web sayfalarinin
tarayicilarda bellege
alinmamasi i¢in
autocomplete, cache-
control, pragma gibi
gerekli HTTP/HTML
bagliklar1
kullanilmaldir.

Yiksek
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16

Giivenli web trafigi icin
(SSL) giiclii sifreleme
algoritmalari
kullanilmalidir,
giivensiz algoritmalar
inaktif hale
getirilmelidir.

Yiiksek

17

SSL sunucusunun
"renegotiation" 6zelligi
kapatilarak sunucu
servis dis1 birakma ve
Man In The Middle
(MITM) saldirilarina
kars1 korunakli hale
getirilmelidir.

Yiksek

fletisim Giivenligi

18

Glivenilen bir sertifika
otoritesinden her
Transport Layer
Security (TLS) sunucu
sertifikasina bir gliven
zinciri olusturulabilmeli
ve her sunucu sertifikasi
gecerli olmalidir.

Yiiksek

19

Kimlik dogrulamasi
yapilmis, hassas veriler
ya da islevler igeren ve
giivensiz ya da
sifrelenmemis
protokollerle yapilan
tiim baglantilar (i¢ ve
dis) icin TLS
protokoliiniin yaygin
kullanilan son siiriimii
tizerinden yapilmalidir.

Yiksek

20

Uygulamada, ag1
dinleyen saldirganlarin
trafigi kaydetmesini
engellemek icin ileri
gizlilik sifrelemeleri
kullanilmalidar.

Yiiksek
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21

Uygulama, Cevrimigi
Sertifika Durum
Protokolii Damgalama
(OCSP stapling) gibi
yontemlerle sertifika
iptal denetimi
gerceklestirebilecek
sekilde
yapilandirilmalidir.

Yiiksek

22

Sertifikalarda ve
sertifikanin tiim
hiyerarsisinde yalnizca
giiclii algoritmalar ve
protokoller
kullanilmalidar.

Yiiksek

23

Uygulama, kimligi
dogrulanmis iletisim
oturumlarinin giivenilir
olarak sonlandirildigini
belirten ve kolay
anlagilabilen bir ¢ikis
iletisi goriintiilemelidir.

Yiiksek

Kimlik Dogrulama

24

Tiim parola alanlarinda
kullanict giris yaparken
kullanicinin parolasi
maskelenmeli ve agik
olarak goriinmemelidir.

Yiiksek

25

Tiim stipheli kimlik
dogrulama kararlari i¢in
Ozet veri igerecek
sekilde 1z kaydi
olusturulmalidir.

Yiksek

26

Yazilim altyapisinda ya
da herhangi bir bilesen
i¢in kullanilan
teknolojide lizerinde
varsayilan parolalar yer
almamalidir.

Yiksek

27

Zayif parolalarin
kullanimina izin
verilmemelidir.

Kritik
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28

Kullanilan parolalar ve
parolami unuttum
kontrol soru ve
cevaplari gibi diger
hassas veriler acik metin
olarak saklanmamalidir.

Kritik

29

Uygulama ile son
kullanici arasinda
aktarilan kullanici adi,
parola gibi hassas
veriler HTTPS
protokolii tizerinden
aktarilmalidir.

Kritik

30

Herkese acik olmayan
biitiin kaynaklara ve
sayfalara erigim i¢in
sunucu tarafinda kimlik
dogrulamasi
yapilmalidir.

Yiksek

31

Parola Hash degerleri
olusturulurken salt
verisi de kullanilmalidir.

Yiiksek

32

Kullanicilara (SMS, e-
posta yoluyla) dagitilan
baslangig¢ parolalar,
kullanicilar uygulamaya
ilk giris yaptiklarinda
degistirilmeye
zorlanmalidir.

Yiiksek

33

Uygulama iizerinden
yapilan kritik islemler
hem uygulama
seviyesinde hem de
sunucu seviyesinde
kayit altina alinmalidir.

Kritik

34

Kullanici ad1 ve parola
ile kimlik
dogrulamasinin
yapildig1 kontroller tek
tip hata mesaj1 vermek
suretiyle kullanici adlari
listeleme saldirilarina
engel olmalidirlar.

Yiksek
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35

Onceden belirlenmis
hatal1 giris sayisindan
sonra hesap pasif hale
getirilmelidir.

Yiiksek

36

Uygulama giris yapan
kullaniciya profil
bilgilerini (sifre, email
adresi) diizenleme
imkani1 verilmelidir.

Orta

37

Sifremi unuttum
mekanizmasi olmalidir
ancak bu mekanizma
giivenlik zafiyeti
icermemelidir.

Yiiksek

38

Uygulama erisim i¢in
kullanictya otomatik
tiretilip verilen ilk
parola giiclii, benzersiz
ve gegerlilik siiresine
sahip olmalidir.

Yiiksek

39

Parolalar en az 8
karakterden olusmalidir,
en az bir biiyiik bir
kiiciik harf icermeli, en
az | rakam icermeli, en
az bir 6zel karakter
icermeli ayn1 karakterler
pes pese
kullanilmamalidir.

Yiksek

40

Parolalar gegerlilik
stiresi olmalidir
(standart kullanici i¢in
tavsiye edilen 180 giin).

Yiksek

41

Parola degistirilmesi
icin mutlaka eski parola
dogrulanmalidir.

Yiiksek

Oturum Yonetimi

42

Kullanict oturumu
kapattiginda tiim
oturumlar gecersiz hale
getirilebilmelidir.

Yiiksek
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43

Oturum kimlikleri
yeterince uzun olmali,
rastgele olmal1 ve etkin
oturumlar icerisinde
tekil olmalidir.

Yiiksek

44

Oturum sonlandiginda
oturum ile ilgili tiim
gecici depolama alanlari
ve ¢erezler uygulama
tarafindan silinmelidir.

Yiksek

45

Uygulama her tirettigi
oturum kimligini
yalnizca bir kez
kullanmalidar.

Yiksek

46

Oturum tekil
tanimlayicisi (Session
ID) URL’de
gonderilmemeli veya
referrer baslig1* igine
dahil edilmemelidir.

Yiiksek

47

Oturum bilgisi zaman
asimina ugrayacak
sekilde
yapilandirilmalidir.

Yiksek

48

Uygulamalarda basarili
kimlik dogrulama ve
tekrarlayan kimlik
dogrulama (re-
authentication)
neticesinde her zaman
yeni bir oturum bilgisi
olusturulmalidir. Cikis
isleminden sonra da var
olan oturum bilgisi
gecersizlestirilmelidir.

Yiiksek

49

Kritik islemlerde CSRF
saldirilaria karsi
"token" veya
"CAPTCHA" gibi
giivenlik 6nlemleri
alinmalidir.

Yiksek

50

Oturum bilgisini igeren
cerezlerin (COOKIE)

Yiksek
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domain ve yol (path)
bilgileri ilgili site i¢in en
uygun sekilde
siirlandirilmalidir.

51

Kullanilan ¢erez
degerleri i¢in httponly
parametresi tanimli
olmalidir. Buna ek
olarak, HTTPS
protokolii kullanilan
baglantilarda kullanilan
cerez degerleri igin
secure parametresi
tanimli olmalidir.

Yiksek

52

Basarili login islemleri
sonrast kullanict HTTP
302 ile dahili sayfalara
yonlendirilmelidir.

Orta

53

Basarili kimlik
dogrulamas1 sonucu
erisilen uygulamalarda
sistemden tekrar ¢ikmak
(logout) i¢in gerekli
linkler saglanmalidir.

Orta

Yetkilendirme

54

Yetkilendirme yaparken
“Rol bazl1”
yetkilendirme tercih
edilmelidir.

Yiksek

55

Uygulama, kurumsal
bilgi sistemlerinde
saklanan ve kendi
sorumlulugunda
olmayan verilerin
degistirilebilmesini
engellemelidir.

Yiiksek

56

Kullanic1 yetkileri,
sadece sistem ydneticisi
veya yetkilendirilmis
kisiler tarafindan
yapilmalidir.

Yiksek
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GET ve POST Kritik

S7

isteklerindeki HTTP
parametreleri
degistirilerek ticlincii
sahislarin bilgilerine
yetkisiz olarak
erisilmemelidir.

58

Uygulamayi ¢aligtiran
sistem kullanicisinin,
hizmet verilen dizin
disindaki yetkileri
kaldirilmalidur.

Yiksek

59

Veri tabani
kullanicisinin sadece
uygulamanin kullandig1
veri taban1 kaynaklarina
erisim hakk1 olmalidir.

Yiiksek

60

Veri tabani
kullanicisinin veri
tabanina sadece
uygulama sunucu IP
adresinden baglanti
hakki olmalidir.

Yiiksek

61

Web tabanli istatistiksel
bilgi saglayan
uygulamalara erigim
herkese a¢ik olmamali,
rol tabanl yetkilendirme
yapilmalidir.

Orta

62

Kisith erigim gerektiren
biitiin URL'lere,
fonksiyonlara, obje
referanslarina,
servislere, uygulama
verilerine, kullanici
bilgilerine, glivenlik
yapilandirma
dosyalarina erisim
denetlenmelidir.

Yiksek

63

Yetki hakkinin artik
gerekmedigi durumlarda
(gbrevden ayrilma,
projede rol degistirme

Yiiksek
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gibi) en kisa siirede
ilgili haklar iptal
edilmelidir.

64

Bir kullaniciya bagh
birden fazla rol varsa
oturum kapatilmadan
roller aras1 gegis
yapilabilmesi
saglanmalidir.

Yiiksek

65

Yetkilendirme dinamik
olmal1 ve yetki
kaldirildiginda
kullanicin ilgili sayfaya
erigimi miimkiin
olmamalidir.

Yiiksek

66

Uygulama dokiimante
edilmisse sistemin
calismasini
etkileyebilecek
parametreleri ya da
kullanict hesaplarim
icermemelidir.

Yiiksek

67

Her bir Is
nesnesi(business
object)* i¢in
read/write/modify/delete
gibi yetkiler

tanimlanmalidir.

Yiiksek

Is Mantig

68

Yo6netim paneli gibi
kritik dizinlerin isimleri
kolay tahmin edilebilir
olmamalidir. (admin,
yonetici, administrator,
yonetim, panel v.b.).

Orta

69

Uygulama domain
isimlerine ait hassas
bilgilerin google/bing
gibi arama motorlar1
tarafindan
indekslenmedigi kontrol
edilmelidir.

Yiiksek
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70

Uygulama ig mantigini
dogru bir sekilde
gerceklestirmeli, is
mantiindaki akislar
yazilimda beklenen
sirada gerceklesmeli,
gereken adimlar
atlanmamali, adimlarin
insanlarin yapabilecegi
stireler icinde
gerceklestirildigi
kontrol edilmeli ve ¢cok
yiiksek siklikla
gonderilen istekler tespit
edilmelidir.

Yiiksek

Dosyalar ve Kaynaklarin Giivenligi

71

Uygulama, ayar ve
denetim dosyalar1
kullanic1 verisiyle ayni
konumda
depolamamalidir.

Yiiksek

72

Uygulama, paylasilan
kaynaklar iizerinden
yapilan istenmeyen bilgi
akislarini

engellemelidir.

Yiiksek

73

URL yeniden
yonlendirmelerinin

sadece bilinen "beyaz
liste" adreslerine
yapilmasi, bilinmeyen
adreslere  yonlendirme
gerekiyorsa kullanicinin
uyarilarak onayinin
alinmasi saglanmalidir.

Yiiksek

74

Giivenilmeyen
kaynaklardan alinan
dosyalarin tiirii
dogrulanmali ve zararl
bir icerige sahip olup
olmadig1 kontrol
edilmelidir.

Yiiksek
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75

Gilivenilmeyen verinin
dinamik olarak
yiiklenerek ¢alisan koda
dahil edilmesi
engellenmelidir.

Yiiksek

76

Kars1 alanlar arasi
kaynak paylagiminda
(Cross-domain
Resource Sharing,
CORS) giivenilmeyen
veri kullanilmamalidir.

Yiksek

77

Web veya uygulama
sunucularinin, kendi
sinirlar1 disinda bulunan
kaynak ve sistemlere
uzak baglant1 ve erigimi
varsayilan olarak
engellenmelidir.

Yiksek

78

Uygulama,
giivenilmeyen
kaynaklardan alinmis
veriyi ¢alistirilabilir kod
olarak kosturmamalidir.

Yiksek

Veri

Denetimi

79

Kullanicidan gelen tiim
girdiler sunucu tarafinda
veri kontroliinden
gecmelidir.

Yiksek

80

Kullanicidan gelen
veriler isletim sistemi
komut satirina girmeden
kontrol edilmeli ve
diizgiinlestirme
isleminden (escape)
gecirilmelidir.

Kritik

81

Biitiin veritaban1
sorgulari, parametre
olarak yapilmali ve
veritabanina erisimde
kullanilan dile kars1
(SQL, NoSQL vb.)

enjeksiyon saldirilarini

Kritik
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Onleyebilecek
denetimler yapilmalidir.

82

XSS saldirilarina karsi
biitiin kullanic girdileri
disar1 aktarilmadan 6nce
sunucu tarafinda 6zel
karakter kodlama
(output encoding)
isleminden
gecirilmelidir.

Yiiksek

Yiksek

83

Giivensiz kaynaklardan
veri alarak aritmetik
islem yapan
uygulamalar, gerekli
tam say1 list sinir ve alt
sinir kontrollerini
gerceklestirmelidirler.

Yiksek

84

Web uygulamalarinda
kullanicilarin girmis
oldugu verilerin veri
tabanina kaydetmeden
Once istenen sartlari
saglayip saglamadigini
kontrol etmek i¢in
validation kontrolleri
kullanilmalidir. Bilgi
tekrarini 6nlemek ve
veri tutarliligini
saglamak i¢in de veri
tabanina normalizasyon
islemi uygulanmalidar.

Yiiksek

85

Karsidan dosya yiikleme
islemlerinde ytiklenilen
dosya iizerinde isim,
boyut, tip ve igerik
kontrolii yapilmalidir.

Yiksek

86

Kullanict
parametrelerini
kullanarak farkli sitelere
yonlendirme yapan
uygulamalarda ilgili
parametrelere pozitif
girdi denetimi

Yiiksek
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uygulanmali ve bu
sayede olta saldirilarina
engel olunmalidir.

87

Kullanicidan veri alarak
LDAP'a baglanan
uygulamalar, gerekli
girdi kontrollerini
gerceklestirmeli ve bu
girdileri LDAP
diizgiinlestirme
isleminden (escape)
gecirmelidir.

Yiiksek

88

Kullanicidan gelen
CR/LF karakterleri
uygulama tarafinda
olduklar1 gibi HTTP
cevap basliklarinda
kullanilmamalidir.

Yiiksek

89

Uygulamalar, uygun
olan her sayfada gerceve
engelleyici 6nlemleri
(frame busting)
almalidirlar.

Orta

90

Uygulama hizmete
girmeden Once sizma
testleri yapilmalidir.

Yiksek

91

Uygulama, yetki
onaylama hizmetlerinin
(LDAP, Active
Directory) enjeksiyonu
acikliklarini 6nleyici
giivenlik denetimlerini
yapmalidir.

Yiksek

92

HTML form alanlarinin
veri girdileri, REST
cagrilari, HTTP tist
basliklari, gerezler,
toplu islem dosyalari,
RSS beslemeleri gibi
veri girdileri i¢in
dogrulama denetimi
yapilmalidir.

Yiiksek
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Giiclii Kriptografik Mekanizmalarin Kullanimi

93

Tiim kriptografik
modiillerin, giivenli bir
sekilde hataya diistiigl
dogrulanmalidir. Hata
yonetimi “Oracle
Padding” atagina imkan
tanimayacak sekilde
olmalidir.

Yiiksek

94

Tiim anahtar ve sifreler
kullanimlari
tamamlandiginda,
tamamen sifirlanarak
yok edilmelidir.

Yiksek

95

Tiim rastgele tiretilen
sayilar, dosya isimleri,
global essiz degerler
(GUID) ve karakter
dizilerinin saldirgan i¢in
tahmin edilemez olmasi
saglanmalidir. Rastgele
sayilarin yiiksek
entropiye sahip olarak
tiretilmelidir

Yiksek

96

Uygulamada sifreleme,
anahtar degisimi, dijital
imzalama veya 0zet
alma gibi fonksiyonlar
bulunuyorsa TS
ISO/IEC 19790-24759
onayli kriptografik
modiiller ve rasgele say1
tretecleri
kullanilmalidir.

Yiksek

Verinin Korunmasi

97

Sunucu iizerinde
saklanan 6nemli
verilerin 6n
belleklenmis ya da
gecici Uiretilmis
kopyalar sifreli ve

Yiksek
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giivenli bir sekilde
saklanmalidir.

Bellekte tutulan 6nemli | Yiiksek
veriler gereksinimi sona
98 | erdiginde giivenlik ihlali
olusturamayacak sekilde
silinmelidir.

Uygulama herhangi bir | Yiiksek
metodu ¢alistirmadan
once giivenlik
metodlarini ¢alisir ve
ayakta oldugunu garanti
etmelidir.

99

Silinmig verilere Yiiksek
uygulama bilesenleri
tlizerinden tekrar ulasim
engellenmelidir.

100 | Bellekte ye da disk
sisteminde olusturulan
nesnelerin (objects)*
gizli veri igermesi
engellenmelidir.

Uygulama tablolar Yiiksek
arasinda veri
biitiinliiglinii garanti
altina almalidir.

101

Gergek veri tabani asla | Yiksek
102 | test ortami i¢in
kullanilmamalidir.

Uygulama, is tanimlama | Yiiksek
dokiimaninda ya da
giivenlik
gereksinimlerinde
belirtilmesi durumunda,
103 | uygulama ara
yiizlerinden islenen ya
da saklanan biitiin
verilerin yedeklerinin
alinabilmesine imkan
saglamalidir.

Hizmet Dis1 Birakma
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104

DoS saldirisi
barindiracak veya sifre
deneme-yanilma gibi
kaba kuvvet saldirilarina
acik tiim formlara
CAPTCHA kontrolleri
uygulanmalidir.

Yiiksek

105

Genelde uygulamalarin
arama Ozelligini kotiiye
kullanarak veri tabani
izerinde ¢ok detayl
arama yaptirarak
islemciyi mesgul eden
SQL genel arama
karakter (%,* vb.)
saldirilarina karsi arama
stiresini kisitlamak
suretiyle onlem
alinmalidir.

Orta

Web Servisleri

106

SOAP, Restful, XML-
RPC gibi teknolojilerle
gelistirilmis web
servislerine erisimlerde
kimlik dogrulama
kontrolii
uygulanmalidir.

Kritik

107

Web servisleri i¢in
kullanilan ¢atilarin
klasik XML saldirilarina
(6rnegin ¢ok biiytlik
XML verileri, ¢ok sik
tekrarlanan XML
tag'leri) ve parametre
manipiilasyonlarina
kars1 korunakli olmalari
saglanmalidir.

Yiksek

108

Uygulama, web
servislerini iyi
yapilandirilmis en az
TLS v1.2 ve muadil
giivenlik 6nlemi sunan

Yiksek
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bir protokol ile sunacak
sekilde tasarlanmalidir.

109

Uygulama, web servis
girdilerini kullanmadan
once gidilerin seklini
(XML ve JSON
semalarina uygunluk,
parametre beyaz listesi)
uygunlugunu ve
icerigini cesitli
saldirilara karsi (XML
bombalama, dig varlik
saldirisi, kusurlu XML
yapisi, tekrarlamali girdi
vb.) kontrol etmelidir.

Yiiksek

110

Uygulama, web servisi
ile gonderilen veride
betik (script)
icermeyecek sekilde
tasarlanmalidir.

Yiksek

111

Uygulama, web
servislerinden sifreli
olarak paylasilan
verileri yine sifreli
olarak saklayacak
sekilde tasarlanmalidir.

Yiksek

izleme ve Denetim

112

Iz kayitlarinin dogru
zaman bilgisi ile
olusturulmasi
saglanmalidir.

Yiksek

113

Izleme kayitlarmin
yetkisiz silinmeden
ve/veya degistirilmeden
korunmast
gerekmektedir.

Yiiksek

114

[zleme kayitlarina
erisim de, erisim
denetimine tabii
olmalidir. Bu bilgilere
sadece giivenlik
yoneticilerinin

Yiiksek
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erismeleri
saglanmalidir.

115

Izleme kayitlarmin
arsivlenmesi ve bu
arsivlerin bakimi

miimkiin olmalidir.

Yiiksek

116

Izleme kayatlari,
giivenlik yOneticisinin
belirledigi ya da uygun
bir standarda gore
belirlenmis bir siire zarfi
miiddetince tutulmalidir.

Yiksek

117

Iz kayd bilgileri 5651
say1l1 kanuna uygun
sekilde elektronik olarak
imzalanmalidir.

Yiksek

Kisisel Verilerin Korunmasi

118

Uygulama, kisisel
veriler ilizerinde islem
yapilmasi ana amag
olmayan durumlarda
kisisel verileri
maskeleyerek
gorlintiilemeli, aktarmali
veya islemelidir.

Yiksek

119

Uygulama, kisisel
verileri sifreli olarak
saklamal1 ve bu
verilerin tasinmasinda
korumali iletisim
kanallarini
kullanmalidir.

Yiiksek

120

Kullanilan veritabaninin
disartya aktarimi ancak
veritaban1 yonetim
yetkisi olan hesaplarla
yapilmali ve 6ncesinde
veritabanindaki kisisel
verilerin silinmesi
saglanmalidir.

Yiksek

*Seviye
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4-Kritik: Bu seviyedeki giivenlik aciklart saldirganlar tarafindan genellikle kotiiye kullanilabilir, bitiin
uygulamanin ve sistemin ele gecirilmesiyle veya en azindan hassas bilgilerin aciga c¢ikmasiyla
sonuclanabilir.

3-Yiiksek: Bu seviyedeki giivenlik aciklar1 saldirganlar tarafindan kotiiye kullanilabilir  ve
uygulamadaki/sunucudaki giivenlik ve sistem yapilandirma bilgilerinin ele gecirilmesiyle sonuglanabilir.

4-Orta: Bu seviyedeki gilivenlik aciklar1 saldirganlarin hassas sistem ve program siirlim bilgilerini ele
gecirmesine neden olabilir.

5-Diisiik: Bu seviyedeki giivenlik agiklar1 saldirganlarin sistemin basit bilgilerini (portlar, servisler, stiriim)
ele gecirilmesine neden olabilir.



